Příloha č. 2 k DZ - Bezpečnost informací v informačním systému SMOl

MANUÁL OCHRANY INFORMACÍ A OSOBNÍCH ÚDAJŮ PRO ZASTUPITELE A ČLENY PORADNÍCH, INICIATIVNÍCH, KONTROLNÍCH ORGÁNŮ VŠECH ORGÁNŮ SMOl A ZVLÁŠTNÍCH ORGÁNŮ SMOl

1. Pro koho je manuál určen
Manuál ochrany informací a osobních údajů (dále jen „manuál“) je určen pro všechny členy zastupitelstva SMOl a všechny členy poradních, iniciativních a kontrolních orgánů všech orgánů SMOl a zvláštních orgánů SMOl.
2. Z jakých právních norem a vnitřních předpisů SMOl manuál vychází
Výchozí právní normy
· Zákon č. 128/2000 Sb., o obcích (obecní zřízení), ve znění pozdějších předpisů
· Zákon č. 365/2000 Sb., o informačních systémech veřejné správy, ve znění pozdějších předpisů
· Nařízení Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů – General Data Protection Regulation (GDPR)

· Zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon
o kybernetické bezpečnosti), ve znění pozdějších předpisů

· Vyhláška č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti)

Výchozí vnitřní předpisy SMOl

· VP Bezpečnostní politika SMOl
· VP o informačním systému SMOl

· VP o základních zásadách zpracování osobních údajů (Politika ochrany osobních údajů)

Vnitřní předpisy jsou dostupné na vnitřní intranetové síti MMOl – cesta: Systém dokumentů INTRANET - (SYSDOK) – Vnitřní předpisy. 
3. Základní pojmy a definice

· Informace - uspořádaný soubor dat, který prezentuje vyjádření údaje o stavu, změnách nebo vývoji reality vztahující se ke konkrétnímu prvku reálného světa (osobě, objektu, části životního prostředí, jevu a podobně).
· Osobní údaj – veškeré informace o identifikované nebo neidentifikovatelné fyzické osobě (dále jen „subjekt údajů"); identifikovatelnou fyzickou osobou je fyzická osoba, kterou lze přímo či nepřímo identifikovat, zejména odkazem na určitý identifikátor, například jméno, identifikační číslo, lokační údaje, síťový identifikátor nebo na jeden či více zvláštních prvků fyzické, fyziologické, genetické, psychické, ekonomické, kulturní nebo společenské identity této fyzické osoby.

· Zvláštní kategorie osobních údajů – osobní údaje, které vypovídají o rasovém či etnickém původu, politických názorech, náboženském vyznání či filozofickém přesvědčení, členství v odborech, zdravotním stavu či o sexuálním životě nebo sexuální orientaci fyzické osoby.
Za zvláštní kategorii osobních údajů jsou považovány i genetické a biometrické údaje, které jsou zpracovávány za účelem jedinečné identifikace fyzické osoby. 
· Zpracování osobních údajů – jakákoliv operace nebo soubor operací s osobními údaji nebo soubory osobních údajů, který je prováděn pomocí či bez pomoci automatizovaných postupů, jako je shromáždění, zaznamenání, uspořádání, strukturování, uložení, přizpůsobení nebo pozměnění, vyhledání, nahlédnutí, použití, zpřístupnění přenosem, šíření nebo jakékoliv jiné zpřístupnění, seřazení či zkombinování, omezení, výmaz nebo zničení.

· Správce osobních údajů – SMOl, které určuje účely a prostředky zpracování osobních údajů. 

· Pověřenec pro ochranu osobních údajů – zaměstnanec SMOl pověřený plněním povinností v oblasti zpracování a ochrany osobních údajů ve smyslu článků 37 až 39 GDPR. 
· Oprávněné osoby: 

· Členové Zastupitelstva města Olomouce
· Členové všech iniciativních, poradních a kontrolních orgánů všech orgánů SMOl

· Členové zvláštních orgánů SMOl

· Zaměstnanci SMOl, zařazení do organizační struktury MMOl i MPO

· Osoby, které vykonávají pro SMOl činnost na základě jiných právních vztahů
4. Vymezení odpovědnosti
Oprávněné osoby odpovídají za zpracování a ochranu osobních údajů v jimi vykonávaných agendách a činnostech a za dodržování zásad zpracování osobních údajů stanovených GDPR
a v bodě 2 uvedenými vnitřními předpisy SMOl.

5. Základní pravidla zpracování osobních údajů
Osobní údaje jsou při výkonu funkce zastupitele nebo člena orgánu SMOl zpracovávány zejména v těchto případech: uzavírání smluv, převod nemovitých věcí z majetku SMOl, nabývání nemovitého majetku do vlastnictví SMOl, dary fyzickým osobám, jmenování fyzických osob
do komisí, rad, výborů, pracovních skupin apod.
Veškerá zpracování osobních údajů probíhají v rámci jednotlivých agend souvisejících s výkonem funkce člena orgánu SMOl, tzv. „účelů zpracování“ osobních údajů. Pro každý účel zpracování musí být stanoven jeho tzv. právní základ. Právním základem pro standardní účely zpracování související s výkonem funkce člena orgánu SMOl je obvykle plnění úkolů ve veřejném zájmu nebo výkonu veřejné moci, dále plnění právní povinnosti a také plnění smlouvy. Za stanovení právního základu zodpovídá obvykle osoba, která materiál orgánu SMOl předkládá.

Podrobná pravidla pro zpracování osobních údajů jsou uvedena ve vnitřním předpise Politika ochrany osobních údajů a dalších vnitřních předpisech.

Při zpracování osobních údajů musí oprávněné osoby dodržovat zejména následující pravidla
a zásady:

· Zpracovávat osobní údaje za podmínek a v rozsahu jim stanoveném v souladu s platnými vnitřními předpisy SMOl.
· Osobní údaje shromažďovat pouze pro určité, výslovně vyjádřené a legitimní účely v rozsahu stanoveném zvláštními zákony nebo pouze relevantním a nezbytně nutném.
· Neshromažďovat zvláštní kategorie osobních údajů. Výjimku tvoří případy uvedené
v čl. 9 odst. 2 GDPR (subjekt údajů udělil výslovný souhlas a další vyjmenované případy). 
· Zpracovávat pouze přesné údaje s ohledem na účel zpracování; v případě zjištění,
že zpracovávané údaje nejsou přesné, osobní údaje opravit nebo vymazat.
· Zpracovávat osobní údaje pouze k účelům zpracování, k nimž byly shromážděny; k jinému účelu pouze v případě, že subjekt údajů dal k tomu předem souhlas.

· Neumožnit zpracování osobních údajů jiné osobě, která není pro konkrétní účel zpracování těchto údajů k tomu oprávněna (např. není členem příslušné komise, nevyplývá to z popisu její pracovní náplně atd.).

6. Základní pravidla ochrany osobních údajů

Orgány SMOl projednávají a dále řeší své záležitosti v souladu s platnými jednacími řády
a za respektování všech pravidel zpracování a ochrany osobních údajů v souladu s právními normami a vnitřními předpisy uvedenými v bodě 2 manuálu.
Při zpracování osobních údajů v rámci činnosti orgánů SMOl je nutné zajistit přiměřenou ochranu zpracovávaných osobních údajů a informací.

Podrobná pravidla pro ochranu osobních údajů jsou uvedena ve vnitřním předpise Politika ochrany osobních údajů a dalších vnitřních předpisech.

Při ochraně osobních údajů musí oprávněné osoby dodržovat zejména následující pravidla
a zásady:

· Zachovávat mlčenlivost o osobních údajích a o přijatých opatřeních k jejich ochraně, o nichž se v souvislosti s výkonem funkce dozvěděly, a to i po ukončení daného volebního období.
· Dokumenty obsahující osobní údaje předávat a poskytovat způsoby stanovenými platným vnitřním předpisem SMOl:

· v rámci SMOl pouze příslušným oprávněným zaměstnancům, 

· mimo SMOl pouze v případech plynoucích z působnosti správce, stanoví-li tak zvláštní zákon, v souladu s platnou smlouvou o zpracování osobních údajů nebo se souhlasem subjektů údajů.

· Nosiče informací (listinné i elektronické) obsahující osobní údaje ukládat způsobem zamezujícím neoprávněnému či nahodilému přístupu k těmto osobním údajům (uzamykatelné skříně atd). Při práci s nimi postupovat tak, aby jiná osoba nemohla zneužít tyto nosiče jako zdroj informace (např. nahlížením do listin nebo na obrazovku, kde jsou údaje zobrazeny).

· Nepořizovat kopie nosičů s osobními údaji či osobních údajů pro jinou než pracovní potřebu a neumožňovat jiným s takovými kopiemi nakládat stejně jako s originálem.

· Vytištěné dokumenty obsahující osobní údaje neprodleně po vytištění odebírat z tiskáren, kopírek nebo faxů.

· Soubory obsahující osobní údaje u nichž existuje riziko pro subjekty údajů (netýká se tedy např. údajů, které jsou běžně dostupné veřejnosti nebo malého počtu kontaktních údajů), zasílat pouze chráněné, prostřednictvím datových schránek, nebo prostřednictvím elektronické pošty minimálně v archivním souboru (např. ve formátu „zip“, „rar“ atd.) opatřeného heslem, přičemž heslo zaslat adresátovi jiným komunikačním kanálem, např. prostřednictvím SMS.
· Vyvarovat se jakéhokoliv jednání, které může být chápáno jako neoprávněné zveřejňování osobních údajů nebo vést k neoprávněnému přístupu třetích osob, spočívající např.
ve zveřejňování neanonymizovaných dokumentů, které nejsou určené ke zveřejnění
a zpřístupnění dálkovým přístupem (např. na webových stránkách, sociálních sítích atd.) nebo v předání listinných nebo elektronických dokumentů neoprávněným osobám a nebo
ve sdělení neveřejných informací  a osobních údajů neoprávněným osobám. 
· V případě přidělení služebního osobního nebo přenosného počítače (chytrého telefonu atd.) je člen orgánu SMOl povinen řídit se dalšími vnitřními předpisy SMOl, v tomto manuálu neuvedenými, které určují pravidla pro bezpečný provoz informačních systémů SMOl.
Za prokazatelné seznámení člena orgánu SMOl s těmito předpisy odpovídá osoba, která schválila přidělení zařízení příslušnému členu orgánu SMOl.
· V případě využívání soukromé výpočetní techniky (včetně chytrých mobilních telefonů) pro zpracování osobních údajů (včetně ukládání) musí být realizována alespoň následující bezpečnostní opatření:

· přístup do počítače musí být zabezpečen heslem o síle minimálně 8 znaků (heslo obsahuje minimálně 3 z následujících položek – velká písmena, malá písmena, číslice, symboly),
· přístup do mobilního telefonu musí být zabezpečen odpovídajícím heslem nebo pinem nebo snímačem biometrického údaje (dle technologických možností telefonu),
· automatické uzamčení obrazovky zařízení musí být zajištěno po době nečinnosti nejvýše 10 minut,
· v případě zpracování osobních údajů, která mohou způsobit rizika pro subjekty údajů nebo v případě, že se jedná o větší objemy jakýchkoliv osobních údajů, musí být soubory s těmito údaji chráněny šifrováním nebo alespoň uzamčením souboru nebo dalšími opatřeními, které dané zařízení umožňuje.
· Osobní údaje ukládané na přenosných záznamových zařízeních musí být zabezpečeny v závislosti na rizikovosti vůči subjektům údajů proti přístupu neoprávněných osob, před změnou, zničením, ztrátou, neoprávněnými přenosy, jiným neoprávněným zpracováním nebo jiným zneužitím osobních údajů. Mezi nejběžnější opatření patří:
· zašifrování celého disku záznamového zařízení,
· zašifrování nebo uzamčení vybraných souborů,
· archivace vybraných  souborů a jejich zabezpečení heslem,
· pokud záznamové zařízení bylo určeno pouze pro přenos dat z jednoho zařízení
do druhého, nevratný výmaz.
· V případě, že byl členu orgánu SMOl přidělen přístup do informačních systémů a aplikací SMOl, které nejsou veřejně přístupné, je člen orgánu SMOl povinen řídit se dalšími vnitřními předpisy SMOl, v tomto manuálu neuvedenými, které určují pravidla pro bezpečný provoz informačních systémů SMOl. Za prokazatelné seznámení člena orgánu SMOl s těmito předpisy odpovídá osoba, která schválila přidělení přístupu příslušnému členu orgánu SMOl.
7. Základní pravidla pro řešení bezpečnostních incidentů

Podrobná pravidla pro řešení bezpečnostních incidentů jsou uvedena ve vnitřním předpise. Pokud se člen orgánu SMOl domnívá, že došlo nebo může dojít k bezpečnostní události, incidentu nebo porušení zabezpečení osobních údajů, oznámí tuto skutečnost neprodleně manažerovi bezpečnosti informací na kontaktní adrese: antonin.janhuba@olomouc.eu a/nebo pověřenci pro ochranu osobních údajů na kontaktní adrese: adam.stepanek@olomouc.eu.
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